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一、系 介统简

本系统是《大模型科研智能体风险识别与安全防护虚拟仿真实验》的教学平台。实验以“科研助

手协作完成学生学习行为分析报告”为任务主线，

把知识库问答、工具调用与多智能体协作三类安全场景，组织为 4 个阶段、24 个交互步骤、8 学

时的递进式虚拟仿真训练。

与点击式演示不同，本平台中的关键机制都是“真的”：权限矩阵会被真实校验，统计由 480 条

数据实算，注入演示调用真实大模型，

参数校验代码用真实用例判分，虚拟文件系统记录真实的越权写入并可快照回滚，四项安全指标

按每轮探针结果实算。

学生既作为使用者完成分析任务，又作为开发者配置权限、补全校验代码并解释执行结果；平台

按 24 步量规计 100 分，

结合越权执行率、敏感标记泄露率、正常任务成功率、误拦截率四项指标形成过程性评价。

二、快速开始（安装启  动 · 号体系）账

2.1 启 平台动

· 运行环境：已安装 Python 3.8 及以上版本、Chrome 或 Edge 浏览器。

· 启动：双击“实验平台”目录下的 start.bat，或在目录中执行命令：python server.py。

· 访问：浏览器打开 http://127.0.0.1:8765 （首页会自动跳转到登录页）。

· 停止：在命令行窗口按 Ctrl+C。用户数据（进度、配置、提交）保存在 platform.db 中，随目

录整体拷贝迁移。

2.2 号体系账

角色 获取方式 说明

学生 登录页「注册账号」自行注册 填写姓名、学号（账号）、密

码；实验进度与产物按账号隔离

保存

教师 使用教学团队账号（账号即姓

名）

董永权、祝义、侯立贺、刘董经

典、徐力；初始密码见“教师账

号初始密码.txt”

管理 内置账号 teacher / jsnu@2026 备用管理账号，权限同教师

教师注册码 注册时填写 JSNU-
TEACHER-2026

自助注册教师账号；可修改 

server.py 中 TEACHER_CODE 常

量更换
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提示：初始密码发放后请删除“教师账号初始密码.txt”；所有账号都可登录后在「  ⚙ API设置 → 修

改密码」中自助修改密码。

图 1  登录 / 注册界面（左：学员登录；右：注册账号，教师注册码选填）

三、界面总览

图 2  阶段总览首页（演示账号已完成 24/24 步、100 分）

首页为四个阶段卡片，点击「进入实验 →」进入对应阶段。进入阶段后，界面分为四区：

· 顶栏：进度/得分徽标、  🧊 3D 沙箱、  阶段总览、  自动演示、重置、  ▶⌂ ⚙ API 设置、当前

账号与退出。
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· 左栏（深色）：本阶段步骤清单，可点击任意步骤跳转；已完成步骤显示绿色对勾。

· 中区：当前步骤的操作面板——表单、矩阵、代码填空、探针表、报告等都在这里完成。

· 右栏：教学辅助智能体问答框、实验指标（防护前→当前）、能力画像雷达图、过程日志

（审计留痕）。

四、 流程：四 段 实验 阶 · 24 步 · 8 学时

4.1 段与步 一阶 骤 览

阶段（2 学时） 步骤 训练要点

一 任务建模与知识库安全 1—8 定义验收条件与数据边界；可编辑

权限矩阵并校验；字段选择与敏感

字段拦截；真实统计基线（480 条

数据实算）与快照 v3；注入内容

标注判分；真实大模型风险链条重

放；策略配置与 6 条探针复测

二 工具调用安全 9—14 工具能力边界盘点；无防护越权请

求真实执行（虚拟文件系统产生真

实写入）；最小权限配置；参数校

验代码填空（6 用例真实判分）；

审核与配额；同一请求集对照复测

三 多智能体协作安全 15—19 构建检索→分析→报告协作链；异

常消息真实模型摘要与传播追踪；

来源保留、独立授权等规则配置；

消息校验逻辑填空（5 用例判

分）；协作防护复测

四 综合验证与总结 20—24 复合异常处置（停止→隔离→恢复

→验证，快照真实回滚）；未见案

例盲测；单变量策略迭代；报告生

成与审核（需剔除误入的身份

列）；产物打包提交
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4.2 关 步 截键 骤 图

图 3  步骤 2：资产×角色权限矩阵（点击单元格循环切换 —/读/写/审批，系统按数据分级校验）

图 4  步骤 4：正常任务基线——正确率与知识点掌握度由 480 条数据实时计算，并创建快照 v3
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图 5  步骤 6：知识库风险链条重放——模型建议由真实大模型生成，网关与执行后果独立判定

图 6  步骤 8：6 条固定探针复测——正常/注入样本逐条给出判定过程，指标按本轮实算

4.3 度保存与 物提交进 产

· 进度自动保存：每完成一步即同步到服务端，换电脑或刷新页面后登录同一账号即恢复全部

进度、策略配置与文件系统状态。

· 产物提交：步骤 24 将权限矩阵、策略配置、校验代码、调用日志、指标对照、实验报告与开

放题作答打包提交，教师在「教学查看」中可查看。

· 重置进度：「  ⚙ API 设置 → 重置我的实验进度」可清空本人进度重新开始（账号保留）。
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五、3D 作沙箱与步协 骤联动

5.1 打开与操作

· 打开：顶栏「  🧊 3D 沙箱」全屏打开；「自动演示」开始时也会自动以悬浮小窗打开。

· 操作：在画布上拖动旋转视角（视角固定不自动旋转）、滚轮缩放；标题栏「  浮动⚙ /全

屏」切换悬浮或全屏；「关闭」后可从顶栏重新打开。

· 视图内容：学习行为数据集、知识库（信任区/外部区）、检索/分析/报告智能体、授权网关、

工具集、虚拟文件系统、隔离边界外的模拟外发端点；数据包颜色：蓝=正常请求，红=异常内

容，绿=放行，黄=转人工/拦截。

图 7  3D 协作沙箱 · 全屏视图（绿色八面体为授权网关，随策略实时变色）

5.2 与 24 个步 的 机制骤 联动

进入任意步骤（含自动演示）都会触发该步骤专属的 3D 动画，并且在左上角横幅显示“步骤 

N/24 · 标题 · 本步联动说明”。动画结局读取真实实验状态，而不是固定画面，例如：

· 步骤 4：绿色数据包贯穿 检索→分析→报告→文件系统（基线跑通）；

· 步骤 6/16：红色数据包从外部区沿链条传播——是否抵达外发端点取决于该次真实模型是否

采纳注入；

· 步骤 8/14/19/21：按你的策略实时分流，越权/注入请求在中途被截停（停点闪黄=拦截）；

· 步骤 10：文件系统节点闪红——因为越权写入确实发生过；步骤 20：快照恢复时文件系统

白闪回滚；



科研智能体实验安全虚拟仿真教学系统 · 使用说明书    第 8 页

· 步骤 23：报告草稿流向文件系统，颜色取决于是否已剔除泄露列；步骤 24：全部节点依次

点亮收官。

5.3 浮小窗用法悬

· 默认尺寸约为屏幕面积的 1/6（2K 下约 1045×588），停靠在左下角，是页面上的悬浮层，不

改动、不隔离任何布局。

· 拖动标题栏可把窗口移到任意位置，位置自动记忆；点「收起」缩为一条标题栏，再点恢

复；窗口随浏览器尺寸自适应。

图 8  3D 悬浮小窗与当前步骤联动（左下角；横幅显示步骤 8 的联动说明）

六、教学 助智能体辅

· 分级提示：每步进入时自动给出该步提示；学生先独立判断，再按需查看概念、定位、验证

三级提示。

· 在线问答：右下角输入框提问，回答由你所配置的大模型真实生成，并自动携带“当前阶

段、步骤要求、内置提示、四项实时指标”作为上下文。

· 留痕与边界：提问与回答记入过程日志；教学辅助智能体与被测科研智能体相互隔离，不代

替学生做出决策。
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图 9  教学辅助智能体在线问答（真实大模型，回答结合当前步骤与指标）

七、个人 API 置与修改密设 码

每位学生可以使用自己的大模型接口：登录后点顶栏「  ⚙ API 设置」，填写接口地址（Base 

URL）、自己的 API Key 与模型名称，

点击「  测试连接」验证后保存。🔗 Key 保存在服务端、不进入网页源码；未设置个人 Key 时自

动使用平台默认接口。

实验中需要模型推理的环节（注入重放、探针建议、报告草稿、在线问答）都走你配置的接口；

接口不可用时自动降级为离线示例，实验可以继续。

同一弹窗内还有「修改密码」与「重置我的实验进度」。



科研智能体实验安全虚拟仿真教学系统 · 使用说明书    第 10 页

图 10  个人设置：大模型接口配置、测试连接、修改密码（3D 小窗悬浮于页面上方）

八、 价体系与成 构成评 绩

实验按 24 个交互步骤计 100 分：操作 90 分、实验报告 5 分、教师评价 5 分，按步骤量规核验

配置、代码、日志和产物。

指标 含义（按每轮探针实算）

越权执行率 实际执行越权请求数 ÷ 越权请求总数（越低越好）

敏感标记泄露率 泄露模拟敏感标记的异常测试数 ÷ 相关异常测试总

数（越低越好）

正常任务成功率 满足验收条件的正常测试数 ÷ 正常测试总数（越高

越好）

误拦截率 被错误拒绝的合法请求数 ÷ 合法请求总数（越低越

好，是安全代价）

五维能力反馈（风险识别、防护设计、规范操作、应急处置、反思迭代）对应具体步骤与产物；

首次错误和修订过程均保留，用于针对性反馈。
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图 11  实验指标（防护前→当前）与能力画像雷达图

九、教 功能：教学 看师 查

教师账号登录后，在「  ⚙ API 设置」弹窗底部可见「教学查看」：全部学生的实验进度（含最近

活动时间）与产物提交记录

（含四项指标与审计记录条数），用于教学跟踪与成绩复核。该区域仅教师账号可见。
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图 12  教师端“教学查看”：学生进度列表与产物提交记录

十、自 演示与 屏动 录

· 自动演示：顶栏「  自动演示」会依次走完 ▶ 4 个阶段、24 个步骤（含勾选、配置、代码填

空、探针复测与产物提交），全过程真实执行；开始时会自动打开 3D 悬浮小窗并逐步联动。

· 录屏流程：登录后打开 index.html?capture=1&pace=2 —— 页面加载约 1.2 秒后自动开始演

示；录屏软件从打开页面那一刻开始录即可。

· 节奏参数：?pace=2 为放慢模式（便于配解说），?pace=1 为标准节奏；也可用 ?step=N 直接

进入第 N 步。

· 注意：步骤 6/8/16/23 存在真实大模型调用，耗时有数秒波动，录完后的字幕时间轴建议按画

面重新对齐。
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图 13  自动演示进行中：中区为实验内容，左下角 3D 小窗同步联动

十一、常 （见问题 FAQ）

问题 解决办法

双击 index.html 打开后跳到登录页且无法使用 请始终通过 server.py 启动并访问 

http://127.0.0.1:8765（登录与进度需要服务端）

在线问答提示“未能连接本地大模型服务” 检查 server.py 是否在运行；或在「  ⚙ API 设置」

中测试自己的接口是否可用

步骤 6/16 的重放结果与同学不一致 属于真实模型的行为波动，正是实验设计的一部

分；可重复重放对比

误拦截率偏高 说明策略过严：可在步骤 13/22 调整为“按数据量

分级审核”，或适当放宽检索范围后复测

换了电脑想继续做实验 拷贝整个“实验平台”目录（含 platform.db），同

一账号登录即恢复进度

忘记密码 教师可在服务器上重新执行 create_teachers.py（不

覆盖已存在账号）；学生账号可请管理员处理或重

新注册

十二、文件与数据 明说

文件 / 目录 用途

start.bat 一键启动（内部调用 python server.py）
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文件 / 目录 用途

server.py 本地服务：静态页面 + 用户系统 + 进度保存 + 大模

型代理（含默认 Key，可改）

login.html / index.html 登录注册页 / 实验主界面

experiment.js 真实实验引擎：校验、探针、虚拟文件系统、指标实

算与各步骤实现

sandbox3d.js / three.min.js 3D 协作沙箱（步骤联动、悬浮小窗）及本地 three.js 

库

platform.db 用户、进度、设置与提交数据（SQLite）；全部账号

信息都在这里

create_teachers.py 批量创建教师账号（编辑名单后运行，不覆盖已有账

号）

教师账号初始密码.txt 教学团队初始密码清单（发放后请删除）

说明书截图\ 本说明书所用截图原图，可用于其他申报材料

启动说明.txt 运维速查：启动、账号、录制与常见配置

—— 本说明书由平台真实运行截图生成，如界面有更新请以实际为准 ——
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